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오픈 소스 기계학습 애플리케이션에 대한 
결함 사례 조사

(An Empirical Study on Defects 

in Open Source Artificial Intelligence Applications)

최 윤 호 †     이 창 공 ††     남 재 창 †††

                    (Yoon Ho Choi)      (Changgong Lee)      (Jaechang Nam)

요 약 기계학습 기반 프로그래밍 패러다임과 전통적인 방식의 프로그래밍 패러다임의 차이는 기계학

습 애플리케이션에서 발생할 수 있는 결함을 검출하고 이해, 분석, 해결하는 것에 다른 양상을 나타낼 수 

있다. 이와 같은 상황에서, 본 연구는 기계학습 기반 시스템이 가진 결함을 이해하고 분석하기 위해, 오픈

소스 기계학습 애플리케이션에서 발생했던 결함의 사례들을 수집하고 빈번하게 발생하는 결함의 원인을 

파악하고자 하였다. 이를 위해, GitHub에 공개된 10개의 오픈소스 기계학습 애플리케이션을 대상으로 

GitHub 이슈 게시판에 있는 1,205개의 결함 이슈 보고와 결함 수정 코드 이력을 직접 분석하여 보고/발견

/수정되었던 결함에 대해 분석하였다. 10개 중 5개 이상의 프로젝트에서 공통으로 발견된 결함의 근본적인 

원인 기준으로 20개의 결함 원인 범주를 설정하였다. 본 연구의 결과는 결함 위치 추적, 가능한 결함 해결 

코드 수정 제안 등의 품질 향상 기술에 활용될 수 있을 것으로 기대된다.

키워드: 기계학습, 소프트웨어 결함, 실증적 조사, 소프트웨어 저장소 마이닝

Abstract The differences between the programming paradigm of applications using artificial 

intelligence (AI) and traditional applications may show different results in detecting, understanding, 

analyzing, and fixing defects. In this study, we collect defects that have been reported in open source 

AI applications and identify common causes of the defects to understand and analyze them in AI-based 

systems. To this end, we analyze the defects of ten open-source AI applications archived on GitHub 

by inspecting 1,205 issues and defect-fixing code changes that had been reported, found, and fixed. 

We classified the defects into 20 categories based on their causes, which are found in at least five out 

of ten projects. We expect that the result of this study will provide useful information in software 

quality assurance approaches such as fault localization and patch suggestion.

Keywords: artificial intelligence, software defect, empirical study, mining software repositories
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1. 서 론

기계학습 기법이 등장한 이후, 음성 인식, 이미지 처

리, 자연어 처리, 자율 주행 등 여러 가지 문제에 대해 

전통적으로 사용했던 알고리즘보다 뛰어난 성능을 보이

며 여러 분야에 적용되고 있다[1-4]. 특히, 컴퓨터의 연

산 능력 증대와 접근할 수 있는 데이터의 방대한 증가

를 통해 기계학습 기법 중 하나인 딥러닝 기술이 폭넓

은 분야에서 높은 성능을 보이며 사용되고 있다. 기계학

습 기법을 사용한 소프트웨어 시스템의 증가로 인해, 기

계학습 시스템 분석 및 개선의 필요성이 더욱 중요한 

문제로 나타나고 있다.

기계학습 기법을 기반으로 한 프로그래밍 패러다임은 

전통적인 방식의 프로그래밍 패러다임과 큰 차이가 있

다. 전통적인 방식의 프로그래밍은 풀고자 하는 문제에 

적합하게 작동할 수 있는 프로그램 모델을 작성하여 문

제를 직접적으로 해결하는 방식의 프로그래밍을 하였다. 

하지만 기계학습 애플리케이션의 경우, 문제를 직접적으

로 해결하는 프로그램을 작성하는 방식보다도, 문제를 

해결하기 위한 기계학습 모델의 신경망 구조를 프로그

래밍하는 방식으로 프로그램을 작성한다. 또한, 문제를 

해결하기 위해 작성된 모델은, 직접적인 문제 해결 알고

리즘을 통해 동작하는 것이 아니라, 방대한 양의 데이터

를 학습하여 문제를 해결한다. 이러한 특성을 기반으로, 

기계학습 모델을 작성함에 있어 모델의 신경망 구조와 

모델의 훈련 과정은 프로그램을 작성하는 개발자의 선

택에 따라 설정해야 한다. 이와 같이, 기계학습 모델을 

작성하는 복잡한 신경망 구조 설정과 노드의 계층 구성 

등과 같은 문제는 전통적인 소프트웨어 개발 과정에서 

겪게 되는 문제와는 다른 성격을 보이게 된다[5]. 또한, 

훈련 과정은 러닝 레이트(learning rate)와 드롭아웃 레

이트(dropout rate)와 같은 하이퍼 파라미터를 고려해 

설정을 바꿔가며 계속 반복하는 과정을 거치게 된다.

기계학습 기반 프로그래밍 패러다임과 전통적인 방식

의 프로그래밍 패러다임의 차이는 기계학습 애플리케이

션에서 발생 가능한 결함을 기존의 방식으로 검출하고 

이해, 분석, 해결하는 것에 다른 양상을 보일 수 있다. 

기계학습 애플리케이션이 적용되고 있는 범위가 일반적

인 소프트웨어 시스템부터 미션 크리티컬 시스템까지 

광범위한 상황 가운데, 특히나, 미션 크리티컬 시스템에

서 사용된 기계학습 모델의 결함은 막대한 피해를 끼칠 

수 있다. 예를 들면, 자율 주행 시스템에서 물체 인식 

모델의 결함은 인명 피해로 이어질 수 있으며, 얼굴인식 

모델을 적용한 보안 시스템은 경제적 피해뿐 아니라 개

인 정보 유출 등의 피해로 이어질 수 있다. 이를 방지하

기 위해, 기존의 프로그래밍 패러다임과 다른, 기계학습 

모델이 가진 결함에 대한 분석과 이해가 요구된다.

소프트웨어 시스템에서 발생하는 결함을 이해하고 분

석하는 효과적인 방식 중 하나는 기존에 발생했던 결함

에 대해 분석하고 이해하는 것이며, 다양한 연구에 이와 

같은 방식을 통해 결함에 대해 분석하였다[6-8]. 결함에 

대해 보다 자세하고 면밀한 분석을 위해, 개발 과정에서 

보고 및 발견된 다양한 결함의 여러 특성을 이해해야 한

다. 또한, 이러한 분석과 이해를 바탕으로 결함 검출 도

구와 결함 보고 분류, 결함 위치 추적, 가능한 결함 해결 

코드 수정 제안, 테스팅/디버깅 비용 측정, 개발 과정 관

리 등에 유용하게 사용할 수 있는 정보를 얻을 수 있다.

본 연구에서는 기계학습 기반 시스템이 가진 결함을 

이해하고 분석하기 위해, 오픈소스 기계학습 애플리케이

션에서 발생했던 결함의 사례들을 수집하고 기계학습 

기반 시스템에서 빈번하게 발생하는 결함의 원인을 파

악하고자 하였다. 이를 위해, GitHub에 공개된 10개의 

오픈소스 기계학습 애플리케이션을 대상으로 GitHub 

이슈 게시판에 있는 내용과 결함 해결 코드 수정 이력

을 직접 분석하여 보고/발견/수정되었던 결함에 대해 분

석하였다.

조사 대상으로 선정한 10개의 애플리케이션에서 발견

한 1,205개의 결함 이슈 보고와 결함 수정 코드를 직접 

분석해 10개 중 5개 이상의 프로젝트에서 공통적으로 발

견된 결함의 근본적인 원인 기준으로 범주화하였으며, 

20개의 결함 원인 범주를 설정하였다. 조사 결과, 가장 

빈번하게 발생한 결함의 원인은 ‘예외적인 데이터 처리

에 대한 누락’이었으며 214개의 결함 보고 내역이 존재

하였다. 또한, ‘기본 값 및 옵션값의 잘못된 설정 및 누

락’, ‘라이브러리 임포트 및 설치 문제’, ‘오타’를 원인으로 

한 결함이 10개 중 9개의 애플리케이션에서 보고되었다. 

본 연구의 결과를 바탕으로 기계학습 애플리케이션의 결

함을 자동으로 검출하는 결함 검출 도구를 구현할 수 있

으며, 연구 결과를 기계학습을 통한 소프트웨어 분석 및 

결함 검출 기법의 훈련 데이터로 사용할 수 있다.

2. 관련 연구

머신러닝과 딥러닝 기술을 사용하는 소프트웨어에서 

발생할 수 있는 결함에 대해 이해하고 분석하기 위해 

진행되었던 이전 연구가 존재한다. 표 1은 관련 연구의 

조사 대상, 결함 분석 방법, 분석한 결함 사례의 개수를 

나타낸다.

Thung et al.은 머신러닝을 사용하는 세 가지의 시스

템에 대해 결함/이슈 추적 시스템인 지라를 통해 보고

된 결함을 바탕으로 직접 분석하였다. 연구에 사용된 시

스템은 Mahout, Lucene, OpenNLP로 각 시스템에서 

보고된 결함 이슈 총 1,950개 중 무작위로 500개를 선
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택하여 분석하였다. 분석 결과 총 11개의 범주로 결함을 

구분하였다[9]. 본 연구에서는, GitHub 이슈를 통해 10

개의 애플리케이션에서 보고된 1,205개의 결함 이슈를 

분석함으로 관련 연구보다 다양한 분야에서 적용되고 

있는 애플리케이션과 다양한 결함 이슈를 분석하였다는 

점에서 차이가 있다.

Zhang et al.은 Philly 원격 딥러닝 플랫폼을 통해 딥

러닝 모델 실행 결과 “FAILED” 상태로 실행이 종료되

는 경우를 바탕으로, 실패하는 실행에 대한 결함의 원인

과 빈도를 파악하였다[10]. 총 4,960개의 실패한 실행 

데이터를 수집하였으며, 그 중 400개의 결함 사례에 대

해 분석해 20개의 결함 원인을 분류하였다. 본 연구에서

는 GitHub 결함 보고를 기반으로, 런타임에서 실패하는 

실행뿐 아니라, 성능 저하, 의도하지 않은 결과, 빌드 실

패 등 보다 다양한 결함 증상에 대한 원인을 분석하였

다는 점에서 차이가 있다.

Zhang et al.는 파이썬 딥러닝 라이브러리인 텐서플

로를 사용한 딥러닝 기반 애플리케이션에 대해 스택 오

버플로와 GitHub 커밋 이력을 바탕으로 발생했던 결함

에 대해 조사하였다. 스택 오버플로를 통해 87개의 결함 

데이터를 수집하였으며, GitHub 커밋 이력을 바탕으로 

88개의 결함 데이터를 수집하여, 총 175개의 결함에 대

해 분석하였다. 분석 결과, 총 7개의 결함 원인 범주와 

4개의 결함 증상 범주로 결함을 분류하였다[5]. 본 연구

에서는 텐서플로 뿐만 아니라, 다양한 파이썬 기반 딥러

닝 라이브러리를 사용하는 애플리케이션에 대해서 조사

하였으며, 자바, C++ 등의 프로그래밍 언어로 작성된 

기계학습 모델에 대해 조사했다는 측면에서 더욱 다양

한 환경에서 발생할 수 있는 결함에 대해 조사하였다.

Islam et al.은 스택 오버플로와 GitHub 커밋 이력을 

활용해 딥러닝 라이브러리를 사용함에 있어 발생했던 

결함에 대해, 결함의 종류와 원인, 증상으로 구분하여 각

각 5개, 10개, 6개의 범주로 분류하였다. Caffe와 Keras, 

Tensorflow, Theano, Torch 총 5개의 딥러닝 라이브

러리를 대상으로 하였으며 스택 오버플로의 게시글 2,716

개를 바탕으로 찾은 415개의 결함 정보와 GitHub 커밋 

이력 500개를 바탕으로 찾은 555개의 결함 정보를 분석

하였다[11]. 본 연구에서는 GitHub 이슈를 이용해서 결

함 정보를 수집하였으며 관련 연구보다 많은 숫자의 결

함에 대해 분석하였다는 차이가 있다.

3. 연구 방법

3.1 개요

기계학습 코드에서 반복적으로 결함을 유발하는 원인

에 대해 수집하고 분석하기 위해, 대표적인 소프트웨어 

저장소인 GitHub에서 오픈소스 프로젝트로 개발된 기

계학습 애플리케이션의 역사성 데이터를 활용해 결함 

보고, 결험 해결 커밋 이력을 수집 및 분석함으로써, 결

함 원인을 분석하고 범주화하였다.

그림 1은 본 연구의 조사 대상 선정 및 분류 과정을 

간략하게 도식화하여 보여준다. 그림 1의 (1)과 같이, 조

사 대상 선정을 위해 GitHub의 기계학습 프로젝트 중 

닫힌 이슈의 개수가 500개 이상인 프로젝트를 선정한다. 

조사 대상 프로젝트가 선정되면, 그림 1의 (2)와 같이 

분석 대상이 될 수 있는 이슈를 분류하는 단계를 진행

한다. GitHub에서 관리되고 있는 이슈는 결함과 무관한 

내용도 포함하기 때문에, 결함과 직접적인 연관이 있는 

이슈를 필터링한다. 그림 1의 (2)-1, (2)-2, (2)-3이 이

슈를 필터링하는 각 단계를 도식화해 나타낸다. 첫 째

로, 이슈의 라벨을 바탕으로 이슈를 필터링하고, 남은 

이슈 중 이슈 내용을 통해 결함과 연관된 이슈만을 선

정한다. 셋 째로, 남아 있는 이슈 중 해당 이슈를 수정

한 코드 수정을 기반으로 결함 유발 원인을 파악하고 

결함과 무관한 경우 필터링한다. 이와 같은 필터링 절차

를 거친 이후 선정된 이슈에 대해서 결함 유발 원인을 

기준으로 결함 사례를 분석하고 분류했다.

3.2 결함 유발 코드 사례 수집

3.2.1 조사 대상

3.2.1.1 조사 대상 선정 기준

사례 수집에 앞서 분석의 정밀도 향상을 위해 GitHub

에 공개된 오픈 소스 프로젝트 중, 머신러닝 혹은 딥러닝 

기술을 사용하였고 해당 저장소의 닫힌 이슈(Closed-

표 1 관련 연구의 결함 사례 분석 대상과 방법, 분석한 결함 사례 개수

Table 1 Studied target, approach, and the number of analyzed defects of related works

Thung et al. [9] Zhang et al. [10] Zhang et al. [5] Islam et al. [11]

Target Three AI-based OSS
4,960 of failed learning 

jobs on Philly

One deep learning library

(Tensor Flow)

Five deep learning 

libraries

Approach
Analyzing 

GitHub issue

Analyzing failure cases 

of deep learning models 

by using Philly 

Analyzing GitHub 

commit history and 

Stack Overflow

Analyzing GitHub 

commit history and 

Stack Overflow

# of analyzed

defects
500 400 175 970
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그림 1 본 연구의 조사 대상 분류

Fig. 1 Subject selection and issue classification process

Issue)의 개수가 500개 이상인 프로젝트를 조사 대상으

로 선정하였다.

닫힌 이슈의 개수로 조사 대상의 기준을 정한 이유는 결

함의 원인을 분석하기 위해 이슈를 통해 보고된 결함 보고

가 필요하기 때문이다. 열려 있는 이슈(Opened-Issue)의 

경우에는 해당 이슈가 결함과 명확히 관련되어 있는지 

파악하기 어렵다는 문제가 있기 때문에 기준으로 선정

하지 않았다. 또한, 닫힌 이슈 중에도 결함과 관련이 없

는 이슈가 존재한다. 이 경우는 오픈 소스 프로젝트 사

용에 대한 사용자들의 질문, 결함이 아님에도 불구하고 

결함으로 오인하고 보고하는 경우, 소프트웨어 기능 향

상에 대한 요구 등 개발자와 사용자의 상호 작용이 이

슈에서 통합적으로 관리되고 있기 때문에 발생한다. 따

라서, 닫힌 이슈의 개수가 일정한 정도 이상 있는 경우, 

결함을 관리하는 이슈의 개수가 더욱 많이 존재할 것이

라고 판단해 조사 대상 기준을 세웠다.

3.2.1.2 조사 대상 수집 방법 및 선정된 조사 대상

조사 대상 기준에 적합한 기계학습 오픈소스 프로젝

트를 찾기 위해, GitHub에서 관리되고 있는 여러 오픈

소스 프로젝트 중 GitHub에서 제공하는 프로젝트 검색 

태그에 Machine learning 또는 Deep learning 태그를 

붙여놓은 프로젝트를 일차적으로 선별하였다. 이후, 해

당 프로젝트가 머신러닝 혹은 딥러닝 기술을 사용하는 

프로젝트인지 프로젝트 설명 문서와 코드를 참고하여 2

차 선별하였다. 또한, 닫힌 이슈의 개수가 500개 이상인

지 확인하기 위해 2차 분류된 프로젝트에 GitHub API 

버전 4를 NodeJS와 함께 사용해 닫힌 이슈 개수와 이

슈 제목, 이슈 라벨, 이슈 내용, 이슈 답글, 커밋 아이디, 

커밋 메시지를 마이닝하였다.

최종적으로 조사 대상으로 선정한 프로젝트는 표 2와 

같다. 총 10개의 프로젝트를 수집하였으며, 표 2의 각 

행은 프로젝트 이름, 프로젝트가 이용되고 사용되는 분

야, 닫힌 이슈의 개수를 나타낸다. 다양한 분야에 응용

되고 있는 기계학습 코드를 분석하면서 일반성을 높이

기 위해 응용 분야가 상이한 프로젝트를 선정하고자 하

였다. 선정된 10개의 프로젝트의 응용 분야는 음성 

(Voice) 인식, 신체 인식, 자연어 처리, 광학 문자 인식, 

물체 인식, 실시간 스트리밍 방송 미디어 솔루션, 챗봇, 

사진첩 관리 솔루션, 기계학습 및 데이터 과학 애플리케

이션 분석 및 공유 라이브러리로 다양한 분야에서 사용

되고 있는 프로젝트로 구성하였다.

3.2.2 결함 원인 수집 방법

GitHub 이슈에서 결함이 보고/해결된 이슈를 찾아 분

석함으로써 빈번하게 발생하는 결함의 원인에 대해 범

주화하기 위해 총 두 단계의 필터링 과정을 거쳤으며, 

필터링 이후 단계에서 남아있는 결함 이슈에 대해 일반

적인 원인을 기반으로 분류하였다. 분류 단계에서는 결

함과 관련된 이슈 내용과 해당 결함을 해결한 코드 수

정을 직접 확인하였다. 첫째로, 이슈 라벨을 활용해 결

함과 관련이 있는 이슈와 그렇지 않은 이슈를 분류하고 

결함과 무관한 라벨이 붙어 있는 이슈를 제거하였다. 두 

번째 단계로, 이슈 내용을 활용해 개발자가 이슈로 제기

표 2 본 연구의 조사 대상으로 선정한 프로젝트 목록

Table 2 Studied open source projects

No. Application Domain # of closed issues

1 DeepSpeech [12] speech recognition 1,905

2 OpenPose [13] video/image processing 1,559

3 spaCy [14] natural language processing 4,598

4
Real-Time-Voice-

Cloning [15]
audio processing 646

5 tesseract [16] optical character recognition 1,817

6 yolov5 [17] object detection 3,207

7 mediapipe [18] just-in-time streaming broadcast media solution 2,159

8 ChatterBot [19] chatbot 1,240

9 photoprism [20] a gallery management solution 833

10 streamlit [21]
a library for analyzing and sharing machine learning and data science 

application
1,393
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된 결함에 내용에 동의하고 수정하였는지 확인해, 결함

과 관련된 이슈 라벨이 붙어 있는 이슈가 실제로 결함

과 관련된 이슈인지 분류하고 실제 결함이 아닌 경우는 

제거하였다. 세 번째 단계로, 결함을 유발한 원인이 무

엇인지 파악하고 어떻게 수정하였는지에 따라 결함의 

원인을 분류하고 범주화하기 위해 결함 유발 코드를 직

접 확인하고 분류하였다.

3.2.2.1 1차 분류: 이슈 라벨 기반 필터링

일차적으로 이슈의 라벨을 기반으로 한 분류를 진행

하였다. GitHub에서 이슈는 개발자-개발자/개발자-사용

자/사용자-사용자가 서로 소통할 수 있는 창구의 역할

을 한다. 사용자는 개발자에게 이슈를 통해, 프로젝트를 

실제로 활용하는 기술적인 방법에 대해서 질문할 수도 

있으며, 결함이 있는 경우 결함을 보고할 수도 있다. 이

처럼 다양한 이유로 이슈를 제기하는 상황에서 프로젝

트를 원활히 관리하기 위해, 프로젝트 개발자들은 각 이

슈에 대해 라벨을 붙여 이슈들을 관리한다. 예를 들면, 

결함에 관련된 것은 ‘bug/fault’ 등의 라벨을 사용하며, 

중복된 이슈에 대해서는 ‘duplicate’ 등의 라벨을 사용한

다. 사용자의 질문/기술적 도움에 관한 이슈인 경우, 

help wanted 등의 라벨을 사용할 수도 있다.

본 연구의 목적은 결함 유발 코드 수정 사례를 수집하

는 것이므로, 닫힌 이슈 중 결함과 관련된 라벨이 붙어 

있는 이슈들로 1차 분류하였다. 프로젝트 이슈 관리를 

위해 사용되는 라벨은 프로젝트마다 상이하게 설정이 가

능하기 때문에, 조사 대상으로 선정한 10개의 프로젝트

의 이슈 라벨 중 결함과 관련된 키워드인, ‘fault’나 ‘bug’ 

키워드의 포함 여부를 바탕으로 라벨을 결함과 관련 있

는 것과 그렇지 않은 것으로 구분하였다. 확인한 결함 관

련 라벨을 바탕으로, 결함과 관련이 있는 라벨이 붙어있

지 않은 모든 이슈는 조사 대상에서 제외하였다.

3.2.2.2 2차 분류: 이슈 내용 기반 필터링

두 번째 분류로서 이슈의 내용을 기반으로 한 필터링

을 진행하였다. 결함과 관련된 라벨이 붙어 있는 이슈 

중 결함이 아닌 것에 대해 결함이라고 라벨을 붙이거나, 

중복된 내용이 서로 다른 결함 이슈로 오인되어 관리되

는 때도 있다. 이와 같은 문제가 발생하는 이유 중 한 

가지 이유는 개발자가 아닌 사용자가 직접 라벨을 붙여

서 이슈 보고를 할 수 있도록 허용된 프로젝트의 경우

에, 사용자가 결함 의심 이슈를 보고했지만, 개발자가 

해당 이슈를 결함 이슈로 동의하지 않았기 때문이다. 다

른 이유로는 서로 다른 증상으로 발현된 하나의 결함이 

서로 다른 결함으로 오인되어 중복된 이슈로 처리되지 

않을 수 있기 때문이다. 단순히 실수로 라벨을 잘못 붙

이는 경우도 있을 수 있다.

결함으로 라벨이 붙어있지만 실제로 결함과 무관한 

이슈의 해결 사례를 수집하는 것은 본 연구의 목적인 

결함 유발 코드 수정 사례를 수집하는 것에 부합하지 

않기 때문에, 이슈의 내용과 개발자의 답변 내용을 직접 

확인하고 결함 라벨이 잘못 부여된 이슈들을 2차 분류

하고 실제 결함이 아닌 이슈는 조사 대상에서 제외하였

다. 또한, 중복된 이슈는 필터링하여 대표 이슈 한 가지

만을 고려하였다. 표 3은 조사 대상이 된 각 프로젝트의 

필터링 단계별 이슈 개수를 나타낸다.

3.2.2.3 3차 분류: 결함을 해결한 코드 수정 기반 분류

마지막 분류는 이슈를 해결한 코드 수정에 기반하여 

진행하였다. 중복된 이슈 없이 개발자가 동의한 결함 이

슈 중, 유사한 원인으로 결함이 발생한 경우에 대해 분

류하고 사례로 구분하여 수집하였다. 결함이 되는 원인

은 이슈 내용에서 일부 확인 가능할 수 있다. 하지만 조

사 과정 가운데, 이슈를 제기하고 이슈에 관해 설명하는 

내용은 원인보다 결함으로 나타나는 증상에 집중되어 

표 3 1차, 2차 분류 이후 필터링된 이슈의 개수

Table 3 The number of issues after the first and the second filtering processes

No. project name # of closed issues
# of issues (after

the first filtering)

# of issues (after

the second filtering)

1 DeepSpeech 1,905 98 86

2 OpenPose 1,559 98 79

3 spaCy 4,598 673 392

4 Real-Time-Voice-Cloning 646 4 3

5 tesseract 1,817 110 67

6 yolov5 3,207 436 143

7 mediapipe 2,159 50 16

8 ChatterBot 1,240 63 38

9 photoprism 833 154 123

10 streamlit 1,393 761 258

Total 13,189 2,447 1,205
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있다는 것을 확인하였다. 따라서, 결함이 보고된 이슈의 

내용뿐만 아니라 결함 이슈를 해결한 코드 수정을 확인

해 명확하게 결함의 원인을 이해하고자 했다. 또한, 본 

연구에서는 관련 연구에서 진행한 결함 분류를 이용하

지 않고 애플리케이션의 이슈 리포트 내용을 바탕으로 

새로운 분류를 진행했다. 관련 연구에서는 주로 기계학

습 라이브러리에서 발생한 결함에 대해 분류했지만, 본 

연구에서는 기계학습을 기반으로 구현된 애플리케이션

에서 발생한 결함에 대해 유형을 나누어 정리하였다. 이

는 조사 대상의 차이로 인해 결함 유발 원인 유형의 차

이가 발생하고, 관련 연구의 제한적인 분류의 한계로 인

해 기계학습 애플리케이션에서 발생하는 결함이 적절히 

분류될 수 없었기 때문이다.

3.2.2.4 분류 과정

본 조사의 목적이 빈번하게 발생하는 결함의 원인에 

대해 분석하는 것이기 때문에, 결함이 유발한 증상에 집

중하기보다 결함이 유발된 근본적인 원인에 대해 조사

하고자 하였다. 또한, 코드 수준에서의 상세한 유발 원

인으로는 일반성을 지닌 범주로 결함 유발 사례들을 분

류하기 어렵다는 문제점을 해결하기 위해, 상세한 코드 

수준의 원인이 아닌 추상적인 수준에서의 원인을 조사

하여 분류하였다. 예를 들면, 그림 2는 ‘예외적인 데이터 

처리 누락’을 원인으로 분류한 결함 코드 수정 사례이

다. 파이썬에서 제공하는 all 키워드 대신 any라는 키워

드를 사용함으로써 인자로 들어오는 값에 대해서 사이

즈가 0인 Doc도 처리할 수 있도록 만들어 준 것이다. 

코드 수준에서 원인을 찾는다면, ‘어떤 텐서의 사이즈를 

확인하는 경우에, 텐서의 사이즈가 all 함수의 인자로 사

용됨’과 같이 패턴화할 수 있겠지만, 각 프로젝트의 요

구사항에 따라 결함이 될 수도, 결함이 되지 않을 수도 

있다. 본 예시 코드의 사용 목적은, 모든 입력 데이터값

의 크기가 0보다 큰 경우가 있는지 확인하고자 하였기 

때문에, ‘예외적인 데이터 처리 누락’이라는 더욱더 높은 

수준에서의 원인 분석을 통해 결함 분류의 일반성을 높

이고자 하였다. 즉, 기계학습 프로젝트에서 더욱 주의를 

기울여 신중하게 코드를 작성하여야 하는 부분에 대해 

일반적인 관점에서 접근하여, 기계학습 코드를 작성하는 

개발자들에게 가이드라인을 제시할 수 있는 결함의 원

인을 중심으로 분류하였다.

그림 2 코드 수정 사례 예

Fig. 2 An example of a defect-fixing change

4. 연구 결과

4.1 결함 유발 코드 사례

4.1.1 결과 개요

조사 대상으로 선정한 10개의 오픈 소스 프로젝트 중 

5개 이상의 프로젝트에서 발견할 수 있는 이슈를 대표

적 결함 원인으로 선정하였다. 표 4는 3.2.2에서 명시한 

세 단계에 걸쳐 수집된 대표적인 결함의 원인 목록이다. 

표 4의 빈도 열은 1,205개의 이슈 중 각 원인이 발견된 

이슈의 개수를 의미한다. 표 4에 제시된 있는 순번은 빈

도를 기준으로 내림차순으로 정렬한 결과이다. 가장 높

은 빈도로 나타난 결함 유발 원인은 ‘예외적인 데이터에 

대한 처리 누락’으로, 발견된 결함 1,205개 중 214개의 

사례가 발견되었다. 이슈가 보고된 프로젝트의 개수가 

가장 많은 원인은, ‘기본값/옵션값의 잘못된 설정 및 누

락’, ‘라이브러리 임포트/설치 문제’, ‘오타’로 총 10개의 

프로젝트 중 9개의 프로젝트에서 발견되었다. 5개 미만

의 프로젝트에서 발견된 결함 유발 원인의 경우, 일반성

이 떨어지는 한계가 있는 것으로 상정하고 본 논문에 

보고하지 않았다. 하지만, 발견한 모든 결함 유발 원인

이 다양한 연구에 사용될 수 있기 때문에 추가로 웹 페

이지에 게시하였다.1)

표 4에 나타난 결과와 같이, 총 20개의 결함 유발 원

인 중, 6개의 결함 원인(No. 1, 3, 4, 7, 11)이 데이터 처

리와 연관되어 있음을 알 수 있다. 이는 기계학습 애플리

케이션이 기계학습을 기반으로 한 프로그래밍 패러다임, 

즉, 방대한 양의 데이터를 바탕으로 모델을 학습시켜 문

제를 해결하는 방식을 따르기 때문으로 판단할 수 있다. 

특별히, 존재하는 방대한 데이터의 여러 형태를 고려하

지 못해 발생하는 결함, 데이터를 학습하는 과정 가운데

에 데이터의 누락을 원인으로 발생하는 결함, 여러 데이

터를 다루는 과정 가운데 데이터의 타입을 알맞게 설정

해 처리하지 않은 경우, 데이터와 데이터 사이에서 잘못

된 정렬, 배치, 비교 등 직접적으로 데이터를 처리하면서 

발생할 수 있는 여러 예외를 고려하지 못한 사례들이 높

은 비중을 차지한다. 또한, 많은 양의 데이터를 수집하는 

과정에서 데이터를 읽어오는 웹 주소의 설정이 잘못된 

경우, 혹은 수집한 데이터를 저장한 디렉터리의 경로를 

잘못 설정하는 경우 등, 데이터를 읽어오는 과정에서 유

효하지 않은 설정이 결함의 원인이 된 경우도 여러 프로

젝트에 걸쳐 발생했다는 사실을 발견할 수 있었다.

4.1.2 일반적인 애플리케이션의 결함 사례와의 비교

4.1.1에서 정리한 연구 결과를 바탕으로, 조사된 결함 

사례들이 기계학습 애플리케이션 뿐만 아니라, 다양한 

일반적인 애플리케이션에서도 발견됨을 확인했다. 따라

1) https://bit.ly/3GWvDVi
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서, 과거의 일반적인 애플리케이션의 결함 사례 분석 관

련 연구 결과와 본 연구의 조사 결과를 비교하였다. Li 

et al.은 코드 수준에서 기능적인 측면을 중심으로 

Mozilla, apache, Linux kernel에서 수집한 2,060개의 

결함 사례를 세 가지 분류로 구분했다[6]. 한편, Catolino 

et al.은 기능적인 결함 사례 뿐 아니라, 설정 관련 문제

(configuration issue), 통신망 관련 문제(network issue), 

테스트 코드 문제(test code-related issue) 등 소프트

웨어 전반적인 수준에서 발생한 결함에 대해 조사했다. 

해당 연구에서는 Mozilla, Apache, Eclipse에 속하는 

119개의 프로젝트에서 ‘fixed’와 ‘closed’ 라벨을 가진 결

함 보고 중 무작위로 1,280개의 결함을 수집하여 분석을 

진행했다[22].

Li et al.의 연구에서 일반적인 애플리케이션의 결함 

유발 원인을 분석한 결과, 잘못된 기능 구현(wrong 

functionality implementation), 누락된 기능(missing 

feature), 포괄적 의미의 잘못된 처리(processing), 잘못

된 예외 처리(exception handling) 등이 주된 결함 유

발 원인이 됨을 확인하였다[6]. 잘못된 기능 구현은 전

체 사례 중 35.9%로 가장 많은 결함 사례들을 포함한

다. 본 연구에서 해당 범주에 포함되는 결함 유발 원인

은 표 4의 No. 2와 No. 19에 해당하는 범주로, 전체 결

함 유발 원인의 10.4%를 차지함을 확인할 수 있다. 다

음으로, 높은 비율을 차지하는 결함 원인은 누락된 기능

이며 7%의 비율을 차지한다. 해당 범주에는 No. 8과 

No. 9를 포함할 수 있으며, 약 8.3%의 비율을 차지한

다. 한편, 포괄적 의미의 잘못된 처리는 일반적인 애플

리케이션에서 발견한 결함 사례 중 3.2%의 비율을 차지

했으며, No. 3과 7, 11, 16, 17, 20, 총 6개 범주가 포괄

적 의미의 처리에 해당한다. 이는 총합 21.8%로 기계학

습 애플리케이션에서 특징적으로 높은 비율을 가진다. 

마지막으로, 예외 처리 범주의 경우, 일반적인 애플리케

이션의 결함 사례에서는 2.8%의 결함 사례를 포함했지

만, 기계학습 애플리케이션의 결함 사례에서는 No. 1과 

No. 6의 범주를 포함해 전체 결함 사례 중 27%의 비율 

차지함을 확인할 수 있다.

Catolino et al.의 연구에서 분류한 결함 사례의 범주 

중, 프로그램 이상 작동 관련 문제가 47%로 가장 빈번

하게 발생 하였고 그 뒤를 이어 설정 관련 문제가 16%

로 빈번하게 발생하였다[22]. 7%인 시험 코드 관련 문

제를 제외한 나머지 범주들은 모두 4% 미만으로 낮은 

비율을 차지했다. 가장 높은 비율을 차지한 두 가지의 

범주를 중점적으로 살펴보면, 설정 관련 문제에 해당하

는 결함 유발 원인은 No. 2, 3, 8, 9, 11, 12, 15, 17을 

포함한 7개 범주가 있다. 이는 전체 결함 사례 중 총합 

36%의 결함 사례를 포함된다. 반면에, 프로그램 이상 

작동 관련 문제의 경우, No. 1, 6, 12, 15, 16, 18, 19, 

20의 범주가 포함된다. 이는 전체 결함 사례 중 40%의 

표 4 결함 유발 코드 사례 목록

Table 4 Observed defects in the open source artificial intelligence applications

No. Cause frequency # of projects

1 Missing exceptional data handling 214 8

2 Invalid device ordinal/Incorrect implementation for devices/OS 84 8

3 Incorrectly preserving previous data with all attributes 81 8

4 Missing necessary attributes of data/environment 60 7

5 Typo 52 9

6 Missing/Incorrect Error Handling 45 7

7 Improper data type/data source/operations for processing 44 6

8 Broken consistency between modules of the model 39 7

9 Missing/incorrect default option/value setting for the system 35 9

10 Documentation/manual error 35 8

11 Incorrectly augmenting/sorting/comparison/alignment for data/batch size 32 6

12 External library version issue 32 8

13 Unable to override/configure new options into default configurations 28 7

14 Missing or incorrect process for exceptional environment 28 6

15 Missing/incorrect import/installation 27 9

16 Incorrectly saving/caching trained model/Incorrectly print the output/result 15 5

17 Incorrect URL/data loading/path when crawling/processing 14 7

18 Memory Leak/Improper memory management 12 5

19 Incorrectly manage multiprocessing environment/race condition 9 6

20 Improper encoding/decoding 9 5
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비율을 차지한다. 해당 연구에서는 예외 처리 관련 문제

와 프로그램 논리 문제로 인한 모든 충돌(crash) 오류

를 해당 범주에 포함하기 때문에 본고의 연구 결과에서

도 다소 포괄적인 결함 유발 사례들이 포함되어 두 연

구 결과가 비슷한 수준의 비율을 보인다.

비교의 결과로 나타난 차이는 전통적인 프로그래밍 

패러다임과 기계학습 프로그래밍 패러다임의 특징에 기

인한다. 전통적인 프로그래밍 패러다임에서는 문제 해결

에 적합한 알고리즘을 통해 직접 기능을 구현하기 때문

에, 각 기능에 대한 구현의 중요도가 높다. 하지만, 데이

터를 기반으로 문제를 해결하는 기계학습 패러다임에서

는 기계학습 모델을 설계하고 설정하는 과정과 데이터

를 처리하고 학습하는 과정이 더욱 중요하기 때문에, 잘

못된 기능 구현 관련 결함이 차지하는 비율이 일반적인 

애플리케이션보다 상대적으로 낮고 설정 관련 결함이 

차지하는 비율이 높은 것으로 해석할 수 있다. 특히, 기

계학습 애플리케이션에서 잘못된 설정이 결함의 원인으

로 파악되는 사례는 Catolino et al.의 연구에서 조사된 

비율의 2배 이상으로, 설정 관련 문제가 기계학습 애플

리케이션에서 더욱 빈번하게 발생하는 것을 알 수 있다. 

마지막으로 기계학습 애플리케이션의 결함 유발 사례에

서 예외 처리 관련 결함이 일반적인 소프트웨어보다 빈

번하게 발생하는 것을 확인할 수 있다. Li. et al.의 연

구와 본 연구의 비교를 통해, 전체 결함 사례 중 잘못된 

예외 처리로 발생한 결함 사례의 비율이 일반적인 애플

리케이션보다 약 10배가량 높은 비중을 차지함을 확인

할 수 있다. 이와 같은 이유는 단순히 기계학습 애플리

케이션에서 일어날 수 있는 예외 상황이 많은 것으로 

설명될 수 있지만, 기계학습 프로그래밍 패러다임에서 

일어날 수 있는 예외 상황들과 이들의 처리에 대한 일

반화가 전통적인 방식이랑 비교했을 때 부족하기 때문

으로도 설명될 수 있다.

4.1.3. 대표 사례

본 연구에서 관찰한 대표적인 결함 유발 원인의 코드 

수정 사례는 아래와 같다.

4.1.3.1 예외적인 데이터에 대한 처리 누락

데이터를 읽어오고 처리하는 과정에서 발생할 수 있

는 예외적인 데이터 값에 대한 처리를 누락한 경우로, 

예외적인 데이터 값에 대한 crash가 발생하거나 모델 

성능에 부정적인 영향을 줄 수 있다. 그림 3은 해당 사

례의 예시이다. 본 예시에서는 텐서의 사이즈를 확인할 

때, 텐서의 사이즈를 all 함수의 인자로 처리하여 입력값 

중 사이즈가 0인 값이 하나라도 존재하는 경우, 의도된 

동작을 할 수 없었던 문제가 있었다. all 함수 대신 any 

함수를 사용해서 예외적인 상황에서도 데이터를 적절하

게 처리할 수 있도록 해결하였다.

그림 3 예외적인 데이터에 대한 처리 누락 사례

Fig. 3 Missing exceptional data handling

4.1.3.2 특정 하드웨어/장치/운영 체제에 대한 잘못된 구현

특정 GPU, CPU 환경에 대해 각각의 경우를 고려하

지 않고 구현해 하드웨어 및 장치의 효율을 극대화하지 

못하거나 부적절한 처리를 해 crash가 발생하는 경우가 

있다. 또한, 윈도우, 리눅스, 맥 등의 특정 운영 체제에 

프로젝트가 사용될 때 파일 경로 구분자 문제 등으로 

구현이 특정 환경에서 빌드 실패되거나 crash가 발생하

는 사례도 본 분류에 추가하였다. 그림 4는 해당 사례의 

예시이다. 본 예시에서 run-ldc93s1 스크립트는 하나의 

GPU에서만 동작할 수 있으며 두 개 이상의 GPU에서 

실행시킬 경우 오류가 발생하였다. 스크립트 내부에서, 

GPU 환경에 대한 처리를 누락하였으며, 강제로 GPU를 

하나만 사용하는 코드를 추가하여 문제를 해결하였다.

그림 4 특정 하드웨어/장치/운영 체제에 대한 잘못된 구현 

사례

Fig. 4 Invalid device ordinal/incorrectimplementation for 

devices/OS

4.1.3.3 데이터 처리 과정 중 이전 데이터 누락

이전의 데이터가 새로운 데이터에 의해 덮여 씌워지

거나, 데이터의 누락 등으로 인해 가지고 있던 온전한 

데이터가 보존되지 못하는 경우로, 데이터는 학습에 필

요한 데이터, 평가에 필요한 데이터, 값 처리에 대한 데

이터를 모두 포함한다. 성능 저하, 의도하지 않은 동작, 

crash를 야기한다. 그림 5는 해당 사례의 예시이다. 본 

예시에서 pop 함수를 사용할 경우, 데이터에 대한 보존 

없이 가지고 있던 데이터를 리스트에서 삭제하게 된다. 

이 경우, 임포트해야할 경로에 대한 누락으로 인해 crash

가 발생하였고, 리스트 원소 삭제 없이 값을 가져오는 

get 함수로 수정함으로써 해결하였다.

그림 5 데이터 처리 과정 중 이전 데이터 누락

Fig. 5 Incorrectly preserving previous data with all attributes

4.1.3.4 필요한 데이터 속성(attributes) 누락

데이터 속성을 누락한 상황에서 모델을 학습하게 되
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면, 학습에 필요한 데이터 속성이 없어서 crash가 발생

하거나 데이터의 속성값이 누락되어 데이터가 정확히 

처리되지 못하는 사례이다. 그림 6에서는 해당 사례를 

보여준다. 데이터를 직렬화하는 경우에, 데이터에 대한 

모든 속성이 포함되어야 한다. 하지만, token.norm_, 

token.ent_id_ 속성이 누락되어 있었고 누락된 속성을 

추가함으로 문제를 해결하였다.

그림 6 필요한 데이터 속성(attributes) 누락 사례

Fig. 6 Missing necessary attributes of data/ environment

4.1.3.5 오타

개발자의 실수로 코드 작성에 실수가 있는 사례로, 함

수 호출 시 전달 인자의 순서를 잘못 사용하거나, 리스트 

인덱스값을 잘못 작성, 반환 값의 개수 처리 실수 등 코

드에 오류가 있는 경우이다. 오동작, crash를 야기한다. 

그림 7은 해당 사례의 예시이다. 해당 예시는 함수를 통

해 반환되는 값의 개수에 대해 정확하게 처리하지 못해 

발생한 문제로 실행 시간에 오류를 일으키며 crash가 발

생하였다. 모든 반환되는 값에 대해 처리해줌으로써 해

결하였다.

그림 7 오타 사례

Fig. 7 Typo

4.1.3.6 잘못된 오류 핸들링

소프트웨어가 동작하면서 오류에 대해 정확한 메시지

를 출력하고 의도한 대로 오류를 핸들링해야 하지만, 잘

못된 오류 메시지를 출력하거나 오류 핸들링 과정이 누

락되어 있는 사례로 crash를 야기한다. 그림 8에서는 해

당 사례를 보여준다. 오류가 발생했을 때, 따로 그 오류

에 대해 처리하는 메커니즘이 없어 정확한 핸들링을 하

지 못하여 crash가 발생한 사례로, 오류에 대한 핸들링 

과정을 추가함으로써 해결하였다.

그림 8 잘못된 오류 핸들링 사례

Fig. 8 Missing/incorrect error handling

4.1.3.7 처리에 알맞지 않은 데이터/데이터 타입/연산자 

사용

필요한 연산에 알맞지 않은 데이터/데이터 타입/연산

자를 사용할 경우, 성능 평가 및 학습 성능에 대한 문제

를 일으키거나 crash를 일으키거나 오동작할 수 있다. 

아래 그림 9의 예시는 포인터를 사용해 저장해야 할 데

이터를 단순 값으로 저장해 애플리케이션이 오동작한 

사례이다.

그림 9 처리에 알맞지 않은 데이터/데이터 타입/연산자 

사용 사례

Fig. 9 Improper data type/data source/operations for 

processing

4.1.3.8 모듈 간의 일관성 유지 실패

유사한 역할을 하는 모듈이 서로 다른 방식으로 데이

터를 처리하거나 입력받거나 모델을 학습시켜 모듈 간

의 일관성 유지 실패, 혹은 삭제된 모듈의 API를 계속

해 사용해 빌드 실패/컴파일 오류/crash 등을 야기하는 

사례이다. 그림 10에서는 해당 사례를 보여준다. 사용자

가 설정한 sents값을 사용하고자 할 때, sents에 대한 

속성과 doc.pyx 파일에서 처리하려고 한 방식이 맞지 

않아 발생한 문제이다. sents는 생성자로 빈값을 반환하

게 되므로, sent 클래스의 속한 값을 반복하여 확인하고 

값을 생성해 반환함으로써 문제를 해결했다.

그림 10 모듈 간의 일관성 유지 실패 사례

Fig. 10 Broken consistency between modules of the model

4.1.3.9 기본값/옵션값의 잘못된 설정 및 누락

애플리케이션에서 제공하는 옵션에 대한 분기 처리가 

누락되거나 잘못 설정된 경우, 혹은 필요한 기본값이 누

락되어 있거나 잘못 설정된 경우의 결함을 해당 사례 

분류에 포함하였다. 그림 11은 exclude에 대한 기본값

이 정확하게 설정되어 있지 않아서 오동작한 경우로, 

exclude에 대한 기본값을 설정해서 해결하였다.

4.1.3.10 문서/매뉴얼 오류

애플리케이션을 실행하거나 빌드하는 문서/매뉴얼에 

잘못된 설명이 있거나 설명이 누락된 부분이 있는 경우
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그림 11 기본값/옵션값의 잘못된 설정 및 누락 사례

Fig. 11 Missing/incorrect default option/value setting for 

the system

그림 12 문서/매뉴얼 오류 사례

Fig. 12 Documentation/manual error

에 사용자가 해당 애플리케이션을 정확하게 사용하거나 

예시 코드의 동작을 확인할 수 없다. 그림 12에서는 해

당 사례를 보여준다. 애플리케이션 예시 코드에서, numpy

를 임포트하는 코드가 문서에 누락되어 해당 부분을 추

가하여 해결하였다.

4.1.3.11 데이터의 잘못된 비교, 정렬, 배치, 통합

데이터들을 처리해주는 방식에 있어서 비교, 정렬, 배

치할 경우, 정확한 비교를 하지 않거나, 잘못된 정렬을 

하거나, 배치 사이즈를 잘못 설정하거나 통합하여 정확

한 데이터 처리가 불가한 경우로, crash를 발생시키거나 

성능 저하, 오동작으로 이어진다. 그림 13에서는 해당 

사례를 보여준다. stripSequence 값에 따라 다른 방식을 

통해 데이터를 비교/검색하기 위한 정규식을 구성해야 

하는데, 모든 데이터에 같은 방식의 정규식을 만들어 데

이터 비교/검색에 문제가 발생한 경우이다. 분기 문을 

통해 적합한 정규식을 만들어 데이터 비교/검색에 문제

를 해결하였다.

그림 13 데이터의 잘못된 비교, 정렬, 배치, 통합 사례

Fig. 13 Incorrectly augmenting/sorting/comparison/align-

ment for data/batch size

4.1.3.12 외부 라이브러리 버전 문제

빌드 과정에서 필요한 라이브러리의 버전이 명시되지 

않은 경우, 사용자의 실행 환경에 따라 각각 다른 버전

의 외부 라이브러리를 사용할 수 있는데, 이는 빌드 실

패로 이어지게 된다. 따라서, 명시적으로 어떤 버전의 

외부 라이브러리를 사용해야 하는지 확인해주어야 한다. 

최신 버전을 사용하지 않아 발생하는 문제가 다수 발생

했고, 버전 업그레이드를 통해 해결하였다. 또한 외부 

라이브러리의 버전이 업데이트되며 안정화되지 않은 요

소를 사용할 경우, 버그가 발생할 수 있다. 이를 방지하

기 위해 최신 버전을 사용하기보다 의도적으로 낮은 버

전의 외부 라이브러리를 사용한다. 그림 14 사례의 경

우, 외부 라이브러리인 15_amd64의 버전을 16_amd64

로 변경하여 문제를 해결하였다.

그림 14 외부 라이브러리 버전 문제 사례

Fig. 14 External library version issue

4.1.3.13 사용자 옵션/설정에 대한 업데이트 불가

사용자의 옵션 및 설정에 따라 알맞게 값이 변경되어

야 하는데, 업데이트가 불가능한 상수값으로 기본값을 

설정한 경우, 혹은 업데이트되어야 하는 변수가 정의되

어 있지 않은 경우, 의도하지 않은 동작을 하거나 성능 

저하, crash가 발생한다. 그림 15에서는 해당 사례를 보

여준다. 픽셀의 해상도 기본값을 pixSetYRes 함수를 사

용해 설정하였지만, 이 함수는 const 타입을 사용해 사

용자의 설정/옵션에 따라 업데이트될 수 없게 코드가 

작성되어 성능 저하를 야기했다. 픽셀의 해상도 기본값

에 대해 설정하는 코드를 삭제함으로 해결하였다.

그림 15 사용자 옵션/설정에 대한 업데이트 불가 사례

Fig. 15 Unable to override/configure new options into 

default configurations

4.1.3.14 예외적인 실행 환경에 대한 처리 누락

불안정한 네트워크 연결 상태 등의 발생 가능한 실행 

환경의 문제에 대해 추가로 처리하는 부분이 누락되거

나 충분하게 처리하지 못해 발생하는 문제로, 의도하지 

않은 동작을 하거나 성능 저하, crash가 발생한다. 그림 

16에서는 해당 사례를 보여준다. pip로 라이브러리 관리

를 하는 프로젝트로, pip 시간 초과 환경 변숫값을 예외

적인 상황에 대한 고려 없이 기본값으로 설정하여 발생

한 문제로, 시간 초과 환경 변숫값을 기본값보다 더 큰 

값으로 설정해 문제를 해결하였다.

4.1.3.15 라이브러리 임포트/설치 문제

필요한 라이브러리를 임포트하지 않거나 임포트의 범
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그림 16 예외적인 실행 환경에 대한 처리 누락 사례

Fig. 16 Missing or incorrect process for exceptional 

environment

위가 잘못 설정되어 crash가 발생하는 경우, 혹은 설치

해야 하는 라이브러리를 빌드 파일에서 명시하지 않아 

빌드 실패가 되는 사례이다. 그림 17에서는 해당 사례를 

보여준다. 임포트하는 라이브러리를 잘못 설정하여 발생

한 문제로 적절한 라이브러리로 교체하여 문제를 해결

하였다.

그림 17 라이브러리 임포트/설치 문제 사례

Fig. 17 Missing/incorrect import/installation

4.1.3.16 잘못 저장된 모델/캐싱 혹은 잘못된 출력값

학습된 모델을 재사용하기 위해 파라미터 등을 유지하

여 모델을 저장해야 하는데, 필요한 모델의 속성이 충분

히 고려되지 않고 학습된 모델이 아닌 기본 모델을 저장

하거나 학습이 제대로 반영되지 않은 채로 모델을 저장

하는 사례다. 그림 18에서는 해당 사례를 보여준다. 학습

된 모델을 저장하고 출력하면서, pred 값이 누락되어 생

성된 모델이 정확히 저장되지 않는 경우로, 변수 x를 통

해 누락되는 값이 없도록 저장함으로써 해결하였다.

그림 18 잘못 저장된 모델/캐싱 혹은 잘못 출력된 값 사례

Fig. 18 Incorrectly saving/caching trained model/ 

Incorrectly print the output/result

4.1.3.17 데이터 처리를 위한 경로/웹 주소의 잘못된 설정

데이터 로딩/크롤링을 하기 위한 서버/데이터베이스 

주소가 잘못 설정되어 있거나, 실행 예시에서 데이터를 

다운받는 경로와 데이터를 불러오는 경로가 다른 경우, 

crash나 오동작을 야기한다. 그림 19에서는 해당 사례를 

보여준다. 애플리케이션에서 제공하는 예시 코드 중 데

이터베이스에 접근하는 URL이 잘못 설정되어 있어서 

발생한 문제로, 잘못 설정한 경로에 대해 수정함으로써 

수정하였다.

그림 19 데이터 처리를 위한 경로/웹 주소의 잘못된 설정 

사례

Fig. 19 Incorrect URL/data loading/path when crawling/ 

processing

4.1.3.18 메모리 누수/ 잘못된 메모리 관리

메모리 할당 이후 해제하지 않는 경우, 혹은 잘못된 

메모리 관리로 out-of-memory로 인한 crash가 발생하

는 경우다. 그림 20에서는 해당 사례를 보여준다. 할당

된 activations를 메모리로부터 해제하는 코드가 누락되

어 발생한 메모리 누수로, free 함수를 구현 및 사용함

으로써 해결하였다.

그림 20 메모리 누수/잘못된 메모리 관리 사례

Fig. 20 Memory leak/impropermemory management

4.1.3.19 잘못된 병렬화 구현

소프트웨어 병렬화를 구현할 때 소프트웨어 상태를 

명확히 정의하고 병렬화 과정 가운데 서로 다른 스레드 

(thread)/프로세스의 불필요한 간섭이 제한되어야 하는

데, 이를 충분히 고려하지 못한 사례이다. 멀티 스레드

를 사용할 때, 각 스레드의 상태 값을 확인하지 않아 발

생한 문제로, 스레드 상태 값을 확인하는 코드를 추가하

여 수정하였다.

4.1.3.20 잘못된 인코딩/디코딩

데이터 인코딩 및 디코딩 과정에서 부적합한 인코딩 

방식을 사용한 사례이다. 그림 21에서는 해당 사례를 보

여준다. 인코딩 방식을 명시하지 않아 발생한 문제로, 

사용할 인코딩 방식을 명시함으로써 해결하였다.

그림 21 잘못된 인코딩/디코딩 사례

Fig. 21 Improper encoding/decoding
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5. 타당도 위협 요인

조사 대상으로 선정한 오픈소스 애플리케이션의 결함 

보고 이력과 코드 수정 이력을 기반으로 각 저자가 직

접 각각의 결함 사례를 나누어 분석하였다. 따라서, 저

자의 주관이 개입되어 분류에 일관성을 해치는 내적 타

당도(internal validity) 문제가 발생할 수 있다. 이처럼, 

발생할 수 있는 내적 타당도를 위협하는 요인을 완화하

기 위해, 각 저자가 분석하고 분류한 결함 원인과 증상

을 서로 확인하고 검증하는, 교차 검증 절차를 거쳤다. 

한편, 모든 이슈 보고를 파악하지 않고 필터링 단계를 

거쳐 결함 보고 사례 중 결함과 관련이 있는 라벨이 붙

어 관리되고 있는 이슈만을 중심으로 분석하였다는 점

에서도 내적 타당도의 문제가 있을 수 있다.

6. 결론 및 향후 연구

본 연구에서는, 기계학습 기법을 사용하는 다양한 오

픈소스 애플리케이션에서 발견한 결함을 기반으로 기계

학습 기반 애플리케이션에서 나타날 수 있는 결함의 원

인과 증상을 분석하였다. 결함을 분석하기 위해 GitHub 

애플리케이션 10개에 보고된 1,205개의 결함 보고를 직

접 분석하였으며, 연구 결과 20개의 결함 원인을 정리하

였다. 가장 높은 빈도로 나타난 결함 유발 원인은 ‘예외

적인 데이터에 대한 처리 누락’이었으며, 전체 결함 중 

약 18%의 비중을 차지하였다. 이슈가 보고된 프로젝트

의 개수가 가장 많은 원인은, ‘기본값/옵션값의 잘못된 

설정 및 누락’, ‘라이브러리 임포트/설치 문제’, ‘오타’로, 

총 10개의 프로젝트 중 9개의 프로젝트에서 발견되었다. 

또한, 발견한 결함 유발 원인이 주로 데이터 처리와 연

관됨을 확인하였다. 이는 일반적인 애플리케이션에서 주

로 발견할 수 있는 기능 구현 관련 결함 유발 원인의 

특징과는 상이하다. 이와 같은 차이는 기계학습 프로그

래밍 패러다임에서 기계학습 모델을 설계하고 설정하는 

과정과 데이터를 처리하고 학습하는 과정이 더욱 강조

된다는 것으로 설명할 수 있다.

본 연구의 결과를 바탕으로 결함 유발 원인이 되는 

기계학습 애플리케이션의 코드를 자동으로 검출하는 결

함 검출 도구를 구현할 수 있다. 각각의 결함 유발 사례

의 결함 유발 코드의 패턴을 추출한다면, 기계학습 프로

젝트에서 빈번하게 발생하는 결함을 자동으로 검출하는 

규칙 기반 결함 검출 도구를 설계할 수 있다. 또한, 본 

연구 결과를 기계학습을 이용한 소프트웨어 분석 및 결

함 검출 기법의 훈련 데이터로 사용할 수 있다. 예를 들

면, 본 연구 결과는 이슈를 기반으로 결함 유발 원인을 

파악하고 분류했기 때문에, 정보 검색 기반 결함 위치 

추적 기법을 설계하는 것에 활용될 수 있다. 또한, 결함

을 해결한 코드를 학습해, 결함 해결을 위한 코드 수정

을 제안하는 방식의 기법에도 활용할 수 있다.

발견한 결함 원인을 바탕으로, 빈번하게 발생하는 결

함의 원인으로 작용한 코드에 대해 더욱 면밀하게 분석

하여, 기존의 결함 검출 도구가 검출하지 않거나 검출하

기 어려웠던 기계학습 기반 애플리케이션의 결함을 자

동으로 검출하는 결함 검출 도구를 개발하는 방향으로 

연구를 확장할 계획이다. 또한, 빈번하게 발생하는 결함

의 코드를 해결한 코드 수정 사례를 수집하여 자동으로 

결함이 있는 기계학습 기반 애플리케이션의 문제를 해

결하는 방식으로 연구를 확대할 계획이다.
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