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Abstract

결함의 분류는 중요한 문제이다. 알맞은 수정 방법을 찾는것 또한 중요한
문제이다. 이러한 수정 방법은 결함 분류의 좋은 기준이 될 수 있다.

결함의 분류는 중요한 문제이다. 개발자는 결함 양산기와 같다. 결함이 존재
하는 코드를 작성해본 경험이 없는 개발자는 없으며 결함 발견 및 수정의 자동화

기술의 수요가 꾸준하다는 사실이 이를 뒷받침 한다. 직책의 의미와 일맥상통하
듯 개발자의 의의는 소프트웨어의 개발에 있다. 따라서 유지보수를 위한 코드의
가독성, 유지 보수성, 확장성은 개발자의 의무이자 책임이다. 안타깝게도 결함은
끊임없이 생산되며 개발보다 유지보수에 비용이 많이 사용되는 실정이다. 만약 양
산되는 결함의 원인과 수정 방법을 분류하고 이를 자동화할 수 있다면 큰 비용적인

이점이 존재하는 것은 자명하다.
알맞은 수정 방법을 찾는 것 또한 중요한 문제이다. 하나의 결함에 여러 수정

방법이 존재할 수 있지만, 이 중 가장 좋은 수정 방법을 결정하는 요건에는 여러
가지가있다.예를들어,결함의수정은다른결함을일으켜서는안되며프로그램의
의도를고려하여야한다.예를들어,사용자의입력때문에결함이발생하면실행을
종료하는 수정을 했을 때 할당된 메모리 반환을 하지 않는다면 메모리 누수가 발

생할 수 있다. 또한 프로그램의 의도가 실행 종료와 맞지 않다면, 결함을 우회하는
방법이 사용되어야 할 것이다.
수정방법은결함분류의좋은기준이될수있다.예를들어,보안취약점에서는

가능한 공격의 방법이 분류의 중요한 조건이 될 것이다. 하지만 일반적으로 결함
의 원인이 분류의 기준으로 사용하고 있다. 따라서 같이 분류되는 버퍼 오버플로
취약점이라도, 초과한 버퍼의 미세한 양 차이에 따라서 공격 방법이 달라질 수 있
으며 공격자가 원하는 코드를 실행시킬 수 있는지가 달라진다. 또한 정수 오버플로
취약점으로 분류된 취약점이 버퍼 오버플로 등의 다른 결함을 일으킬 수도 있다.
다른 관점에서도 마찬가지이다. 제어 흐름, 데이터 흐름, 프로그램의 의미와 개발
방향 등 여러 가지 측면에서 같은 분류에 속하는 결함일지라도 분류 목적에 따라

장단점이 존재할 수 있다. 반면에 수정 방법을 고려하여 결함을 분류하는 것도 가
능할 것이다. 과거에 존재했던 결함이 수정된 기록이 있다면 같은 방법으로 수정이
가능한 결함들을 묶어서 유사한 결함으로 분류하는 것이다. 만약 같은 프로그램
에서 과거의 수정 방법이 적용 가능한 결함이 발생이 존재하고 분류할 수 있다면,
결함의 발견과 수정의 단계가 단축될 뿐만 아니라 기준의 되는 수정 방법의 품질에

따라 부작용이 적고 프로그램의 의도를 고려한 수정이 가능할 것이다.
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